r’@ Projeto Nota Fiscal de Consumidor Eletrénica

NT-NFCe 2014/001 — Web Service de Gerenciamento do CSC

Projeto Nota Fiscal de Consumidor Eletrénica

Manual Técnico de Utilizacdo do Web Service de
Administracdo do Codigo de Seguranca do
Contribuinte - CSC

Verséo 1.00
19 de Agosto de 2014

Péagina 1/9




? Projeto Nota Fiscal de Consumidor Eletrénica

NT-NFCe 2014/001 — Web Service de Gerenciamento do CSC

Controle de Versoes

Versao Data
1.00 23/05/2014 - AM

Péagina 2/9




r?jé) Projeto Nota Fiscal de Consumidor Eletrénica

NT-NFCe 2014/001 — Web Service de Gerenciamento do CSC

Identificagdo e vigéncia do Manual

Verséo do manual 1.00
Data de divulgagdo do manual A definir
Pacote de liberagdo de Schemas XML PL_00la
Data de inicio de vigéncia no ambiente de homologacéo A definir
Data de inicio de vigéncia no ambiente de producéo A definir
Versdes de leiautes do PL_00la
Leiaute versdo Schema XML Observagéo
Mensagem de solicitacdo de consulta,
admCscNFCe 1.00 admCscNFCe_v1.00.xsd geracgédo ou revogacado de numero(s) de CSC
NFC-e.
Mensagem de retorno da solicitagdo de
retAdmCscNFCe 1.00 retAdmCscNFCe_v1.00.xsd consulta, geragéo ou revogacgao de numero(s)

de CSC NFC-e.
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1. Introducéo

Este manual objetiva definir as especificacdes e critérios técnicos necessarios para que as
empresas emissoras de Nota Fiscal de Consumidor Eletrbnica - NFC-e - possam efetuar o
gerenciamento dos numeros de CSC NFC-e por meio do uso de Web Service. Esse servigo
poderd ser usado como alternativa as solugdes ja existentes de gerenciamento do CSC NFC-e
por meio de pagina web. O CSC NFC-e e seu respectivo numero de identificagcdo constituem
informacfes fundamentais para a correta geracdo do QR-Code que deverd ser impresso no
DANFE NFC-e. Mais informagfes sobre a forma de utilizagdo do CSC poderéo ser obtidas em
manual especifico.

2. Descricéo Simplificada do Modelo Operacional

A empresa emissora de NFC-e devera gerar um arquivo eletrdbnico em formato XML
obedecendo leiaute especifico. O Web Service de manutencdo do CSC NFC-e oferecera trés
funcionalidades distintas: consulta de cédigos de seguranca ativos, revogacdo de cédigo de
seguranca ativo e requisicdo de novo codigo de seguranca.

O arquivo eletrdnico gerado pelo contribuinte sera transmitido pela Internet, para o ambiente
autorizador, que fara uma pré-validagédo do arquivo e devolverd uma mensagem eletrénica com
o resultado da validagao.

Cada contribuinte (CNPJ Raiz) podera manter até dois CSC ativos simultaneamente. O Web
Service fara o controle para garantir que esta regra seja respeitada. Na hip6tese de haver dois
CSC ativos, s0 serd aceita a requisicao de novo CSC ap0s a revogacao de um deles.

A funcionalidade de consulta de CSC ativos podera ser usada a qualquer tempo sem nenhum
tipo de restri¢ao.

3. Modelo operacional
As funcionalidades (métodos) do Web Service de administracdo do CSC NFC-e obedecerdo ao

padrdo sincrono de comunicacdo, ou seja, o retorno do servico solicitado sera dado ao
contribuinte pela mesma conexdo usada para realizar a solicitacao.

Servigo Método Implementagao

Manutencdo do CSC NFC-e Administrar CSC NFC-e Sincrona
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4. Web Service

O Web Service disponibiliza os servigos que serdo utilizados pelos aplicativos dos emissores de
NFC-e. O mecanismo de utilizacdo do Web Service segue as seguintes premissas:

a) Sera disponibilizado apenas um Web Service, com um Unico método, que atendera todos 0s
Servicos;

b) O envio da solicitacdo e a obtencdo do retorno serdo realizados ha mesma conexao, pelo
mesmo meétodo.

c) A URL do Web Service de cada ambiente autorizador de NFC-e sera publicada no portal
nacional da Nota Fiscal Eletronica. Acessando a URL o contribuinte podera obter o WSDL (Web
Service Description Language) do servigo.

d) O processo de utilizagdo do Web Service sempre € iniciado pelo emissor de NFC-e, enviando
uma mensagem nos padroes XML e SOAP (versdo 1.2), por meio do protocolo SSL com
autenticagdo mutua.

e) A ocorréncia de qualquer erro na validagéo dos dados recebidos interrompe 0 processo com
a disponibilizagdo de uma mensagem contendo o cédigo e a descricdo do erro.
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5. Servi¢co de Manutencgédo do CSC NFC-e

O Servigco de Manutencdo do CSC NFC-e é o servico oferecido pelo Web Service da SEFAZ
autorizadora para atualizagdo do repositério de CSC NFC-e. A utilizagdo de cada uma das
funcionalidades oferecidas pelo servico devera ser feita por meio da especificacdo do tipo de
operacdo no XML de requisicao.

,~~ Contribuinte =~ ,-=- Secretaria de Fazenda Estadual =======================-- -~
: : - :
1 1 1 1
! H H Web Service: D !
' H H CscNFCe !
: - Proc. :
1 Envio G— admCscNFCe Processamento :
: 1 ' !
1 5 ! 1
! Cliente NFCe D B i
1 ! H Aplicagao 1
! i ' Ambiente :
: 1 ! Autorizador :
H i 1 H
1 1 1 1
1 1 1 1
H 1 1 H
1 1 1 1
' 1 1 ]
N J K J

5.1. Método admCscNFCe

Funcdo: servico destinado as opc¢des de consulta, requisicdo e revogacdo dos numeros de
CSC NFC-e.

Processo: sincrono.

5.1.1. Leiaute Mensagem de Entrada
Entrada: Estrutura XML com os dados para a administracdo de CSC NFC-e.

Schema XML: admCscNFCe v9.99.xsd

APO1 | admCscNFCe Raiz - - - - - TAG raiz

APO2 | versao A | APO1 C 1-1 4 Versdo do leiaute - "1.00"

APO3 | tpAmb E APO1 N 1-1 1 Identificacao do tipo de ambiente:
1 — Producao; 2 - Homologacéo

APO4 | indOp E APO1 N 1-1 1 Identificador do tipo de operagéo:

1 - Consulta CSC Ativos;
2 - Solicita novo CSC;
3 - Revoga CSC Ativo

APO5 | raizCNPJ E APO1 N 1-1 8 Raiz do CNPJ do contribuinte que
esta efetuando a consulta.

APO06 | dadosCsc G CPO1 0-1 Dados do CSC a ser revogado

APQ7 | idCsc E CPO5 N 1-1 6 Numero identificador do CSC a
ser revogado

APOQ8 | codigoCsc E |CPO5| N 1-1 16 Cadigo alfanumérico do CSC a

ser revogado
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5.1.2. Leiaute Mensagem de Retorno

Retorno: Estrutura XML com a mensagem de retorno da solicitacdo de administracdo do CSC
NFC-e.

Schema XML: retAdmCscNFCe _v9.99.xsd

mpo—@ Pai M Ocorr Tam. Dec. Descricdo/Observacéao
AROl retAdmCscNFCe Raiz - - TAG Raiz
ARO2 | versao A |ARO1| C 1-1 4 Verséo do leiaute - "1.00"
ARO3 | tpAmb E |AROL| N 1-1 1 Identlflca(;ap glo tipo de amblegte:
1 — Producéo; 2 — Homologagéo.
Identificador do tipo de operacéo:
. 1 - Consulta CSC Ativos;
ARO04 |indOp E |ARO1| N 1-1 1 2 - Requisita novo CSC:
3 - Revoga CSC Ativo
AROS | cStat E |AROL| N | 11 | 3 Codigo do resultadodo
processamento da solicitagao.
ARO06 | xMotivo E |aro1!| C 1-1 |1-255 Descricéo literal do resultado do
processamento da solicitagdo.
ARO7 | dadosCsc c | Aro1 0-2 Tag d’e grupo para retorno dos dados
de até dois CSC.
AROS | idCsc E |ARO7| N 1-1 6 Numero sequ,enczlal do C_SC na base
de dados do 6rgdo autorizador.
AROQ9 | codigoCsc E |ARO7| C 1-1 16 Cédigo alfanumérico do CSC.

5.1.3. Tabela de Regras de Validac&o do Servigo de Consulta de CSC Ativos:

Regras de Validacédo do Servigco
# Regra de Validacao Aplic. Msg Efeito
A01 Validar schema XML Obrig 215 Rej.
A02 Validar verséo do arquivo XML n&o suportada Obrig 239 Rej.
A03 Validar cabegalho Obrig 242 Rej.
A04 Validar ambiente informado diverge do Ambiente de Obrig 252 Rej.
recebimento
A05 Validar certificado Transmissor invalido Obrig 280 Rej.
A06 Validar certificado Transmissor Data Validade Obrig 281 Rej.
A07 Validar certificado Transmissor sem CNPJ Obrig 282 Rej.
A08 Validar certificado Transmissor - erro Cadeia de Obrig 283 Rej.
Certificacao
A09 Validar certificado Transmissor revogado Obrig 284 Rej.
Al10 Validar certificado Transmissor difere ICP-Brasil Obrig 285 Re;j.
All Validar certificado Transmissor erro no acesso a LCR Obrig 286 Rej.
Al2 Validar XML da area de dados com codificacdo Obrig 402 Rej.
diferente de UTF-8
A13 Validar uso de prefixo de namespace ndo permitido Obrig 404 Rej.
Al4 Validar campo cUF no elemento nfeCabecMsg do Obrig 409 Rej.
SOAP Header
Al5 Validar UF informada no campo cUF Obrig 410 Rej.
Al6 Validar campo versaoDados no elemento Obrig 411 Rej.
nfeCabecMsg do SOAP Header
Al7 Validar solicitante ndo autorizado para a consulta Obrig 695 Rej.
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5.1.4. Final do Processamento da Solicitagéo

A validacao da solicitacdo podera resultar em:

Rejeicdo — devolucdo da mensagem com o motivo da falha informado no cStat;
Atendimento com CSC ativos — devolugdo dos CSC ativos (cStat=150) caso o
indicador da operagéo seja de consulta (indOp=1);

Atendimento sem CSC ativo — ndo h4 CSC ativo (cStat=151) caso o indicador da
operacéo seja consulta (indOp=1)

Atendimento com novo CSC - a requisi¢do retornard um novo CSC (cStat=152) caso
o indicador da operacao seja requisicao (indOp=2);

Atendimento com CSC revogado — a requisicdo retornara que o CSC foi revogado
(cStat=153) caso o indicador da operac¢éo seja revogac¢ao (indOp=3);

5.2.3. Tabela de Regras de Validac&o do Servi¢o de Requisicdo de Novo CSC:

Regras de Validacdo do Servico
# Regra de Validagao Aplic. Msg Efeito

A0l Validar schema XML Obrig 215 Rej.

A02 Validar versao do arquivo XML nao suportada Obrig 239 Re;j.

A03 Validar cabegalho Obrig 242 Rej.

A04 Validar ambiente informado diverge do Ambiente de Obrig 252 Rej.
recebimento

A05 Validar certificado Transmissor invalido Obrig 280 Rej.

A06 Validar certificado Transmissor Data Validade Obrig 281 Rej.

A07 Validar certificado Transmissor sem CNPJ Obrig 282 Rej.

A08 Validar certificado Transmissor - erro Cadeia de Obrig 283 Rej.
Certificacio

A09 Validar certificado Transmissor revogado Obrig 284 Rej.

Al0 Validar certificado Transmissor difere ICP-Brasil Obrig 285 Rej.

All Validar certificado Transmissor erro no acesso a LCR Obrig 286 Re;j.

Al2 Validar XML da area de dados com codificacao Obrig 402 Rej.
diferente de UTF-8

Al13 Validar uso de prefixo de namespace ndo permitido Obrig 404 Rej.

Al4 Validar campo cUF no elemento nfeCabecMsg do Obrig 409 Rej.
SOAP Header

Al15 Validar UF informada no campo cUF Obrig 410 Re;j.

Al6 Validar campo versaoDados no elemento Obrig 411 Rej.
nfeCabecMsg do SOAP Header

Al7 Validar solicitante ndo autorizado para a consulta Obrig 695 Rej.

A18 Validar se contribuinte possui nimero maximo de Obrig 802 Rej
CSC

5.3.3. Tabela de Regras de Validacdo do Servi¢co de Revogacédo de CSC Ativo:

Regras de Validag&o do Servico
# Regra de Validacéo Aplic. Msg Efeito
A01 Validar schema XML Obrig 215 Rej.
A02 Validar verséo do arquivo XML n&o suportada Obrig 239 Rej.
A03 Validar cabecgalho Obrig 242 Rej.
A04 Validar ambiente informado diverge do Ambiente de Obrig 252 Rej.
recebimento
AO05 Validar certificado Transmissor invalido Obrig 280 Re;j.
A06 Validar certificado Transmissor Data Validade Obrig 281 Rej.
AQ7 Validar certificado Transmissor sem CNPJ Obrig 282 Rej.
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A08 Validar certificado Transmissor - erro Cadeia de Obrig 283 Rej.
Certificacao

A09 Validar certificado Transmissor revogado Obrig 284 Rej.

Al10 Validar certificado Transmissor difere ICP-Brasil Obrig 285 Rej.

All Validar certificado Transmissor erro no acesso a LCR Obrig 286 Rej.

Al2 Validar XML da area de dados com codificagao Obrig 402 Rej.
diferente de UTF-8

Al13 Validar uso de prefixo de namespace ndo permitido Obrig 404 Rej.

Al4 Validar campo cUF no elemento nfeCabecMsg do Obrig 409 Rej.
SOAP Header

Al15 Validar UF informada no campo cUF Obrig 410 Rej.

Al6 Validar campo versaoDados no elemento Obrig 411 Rej.
nfeCabecMsg do SOAP Header

Al7 Validar solicitante ndo autorizado para a consulta Obrig 695 Rej.

Al19 Rejeigdo: O CSC e o identificador informado ndo Obrig 803 Rej
possuem correspondéncia

A20 Rejeicdo: O CSC informado néo pertence ao Obrig 804 Rej
solicitante da revogacéo

A21 Rejeicdo: O CSC informado esta revogado Obrig 805 Rej

6. Web Service — Informagdes Adicionais

6.1. Tabela de codigos e descricfes das mensagens retornadas pelos servigcos do Web
Service de manutencédo do CSC:

CODIGO MENSAGEM
150 Consulta de CSC realizada com sucesso, com CSC ativo(s)
151 Consulta de CSC realizada com sucesso, sem CSC ativo
152 CSC gerado
153 CSC revogado
802 Rejei¢do: Contribuinte possui nimero maximo de CSC ativo
803 Rejei¢do: O CSC e o identificador informado ndo possuem correspondéncia
804 Rejeicdo: O CSC informado ndo pertence ao solicitante da revogagéo
805 Rejei¢do: O CSC informado esté revogado
213 Rejeicdo: CNPJ-Base do Emitente difere do CNPJ-Base do Certificado Digital
215 Rejeigdo: Falha no schema XML
239 Rejei¢cdo: Cabecalho — Verséo do arquivo XML néo suportada
242 Rejeicdo: Cabecgalho — Falha no schema XML
252 Rejei¢do: Ambiente informado diverge do Ambiente de recebimento
280 Rejeicdo: Certificado Transmissor invalido
281 Rejeigdo: Certificado Transmissor Data Validade
282 Rejei¢do: Certificado Transmissor sem CNPJ
283 Rejeicéo: Certificado Transmissor - erro Cadeia de Certificagcdo
284 Rejei¢do: Certificado Transmissor revogado
285 Rejei¢do: Certificado Transmissor difere ICP-Brasil
286 Rejeicéo: Certificado Transmissor erro no acesso a LCR
402 Rejei¢do: XML da &rea de dados com codificagdo diferente de UTF-8
404 Rejeicdo: Uso de prefixo de namespace ndo permitido
409 Rejei¢do: Campo cUF inexistente no elemento nfeCabecMsg do SOAP Header
410 Rejei¢do: UF informada no campo cUF néo é atendida pelo WebService
411 Rejeicdo: Campo versaoDados inexistente no elemento nfeCabecMsg do SOAP Header
695 Rejei¢do: Solicitante ndo autorizado para a consulta
999 Rejeicédo: Erro ndo catalogado
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